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Kiosk Mobile
Bảo mật thiết bị lưu trữ trong điều kiện 
khắc nghiệt

MetaDefender Kiosk Mobile là giải pháp bảo mật di động 
đáng tin cậy, được thiết kế đặc để bảo vệ hệ thống trọng 
yếu khỏi các mối đe dọa tiềm ẩn từ mã độc và thiết bị lưu 
trữ. Với khả năng chống sốc theo tiêu chuẩn quân đội, đảm 
bảo hoạt động ổn định trong mọi điều kiện môi trường khắc 
nghiệt. MetaDefender Kiosk Mobile là lựa chọn lý tưởng cho 
các tổ chức, ngành công nghiệp  đòi hỏi mức độ bảo mật 
cao với khả năng hoạt động bền bỉ. 

Công Nghệ Nổi Bật
Multiscanning
Tích hợp hơn 30 phần mềm chống mã độc, đảm bảo tỷ 
lệ phát hiện trên 99%, loại bỏ nguy cơ lây nhiễm từ các 
tệp tin độc hại. 

Country of Origin
Đảm bảo truy vấn nguồn gốc và xuất xứ của dữ liệu 
đầu vào. 

File-based Vulnerability Assessment
Phân tích bảo mật chuyên sâu, phát hiện sớm các lỗ 
hổng trong tệp tin cài đặt, tệp tin nhị phân và các ứng 
dụng, chủ động ngăn chặn các cuộc tấn công.

Data Diode
Tích hợp cùng MetaDefender Managed File TransferTM, 
MetaDefender NetWallTM để bảo vệ tối đa hệ thống với 
công nghệ truyền dữ liệu một chiều, đảm bảo các thông 
tin quan trọng không bị xâm nhập từ bên ngoài. 

Media Validation Agent
Xác thực dữ liệu được đưa vào hệ thống trọng yếu bằng 
phương thức chữ ký số, ngăn chặn các thiết bị lưu 
trữ hoặc dữ liệu chưa được quét bởi Kiosk vào cơ sở 
hạ tầng.

Xóa trắng dữ liệu
Hỗ trợ tính năng xóa trắng toàn bộ dữ liệu, trước khi tải 
nội dung mới được chấp nhận vào.

Khả năng tương thích vượt trội
Hỗ trợ đa dạng các thiết bị ngoại vi bao gồm USB 
Type-A, USB Type-C, thẻ SD, MicroSD và CompactFlash, 
mang lại sự linh hoạt tối đa.

Proactive DLP
Chủ động phát hiện và chặn các thông tin nhạy cảm và 
dữ liệu cá nhân, giảm thiểu rủi ro thất thoát dữ liệu và vi 
phạm an toàn thông tin.

Deep CDR
Loại bỏ hoàn toàn các mối đe dọa từ hàng trăm loại tập 
tin, bao gồm cả định dạng PDF và tập tin nén, đảm bảo 
an toàn và không làm hỏng dữ liệu. Hỗ trợ nhiều định 
dạng tập tin và ổ đĩa ảo.

Quét thiết bị lưu trữ mã hóa
Quét và xóa sạch dữ liệu hoàn toàn, tương thích nhiều 
loại USB đã được mã hóa.

Định đạng tập tin & ổ đĩa ảo
Tương thích với các định dạng tập tin phổ biến như FAT, 
NTFS, Ext, HFS+, APFS, VHD, và VMDK.

My OPSWAT Central Management
Hệ thống quản trị tập trung, hỗ trợ hai phiên bản đám 
mây (cloud) hoặc lưu trữ dữ liệu tại chỗ (on-prem),dễ 
dàng quản lý tất cả MetaDefender Kiosk từ xa, tối ưu 
hóa chi phí vận hành cho doanh nghiệp.
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Phần Cứng

CPU Intel® Core™ i7 
thế hệ 12

RAM 32GB

Dung lượng lưu trữ 256GB M.2 OPAL

Màn hình 12” 16:10 FHD 
(1920 x 1200) 
@ 60 Hz

Cổng mạng 1x RJ45

Hiệu Suất Quyét Dữ Liệu

Tốc độ quét từ 7,300 tập tin/phút

Các Cổng Kết Nối

Ports 2x USB-A

2x USB-C

1x SD

1x MicroSD

1x CF

Đặc Tính Vật Lý

Cân nặng 13.24lbs (6kg)

Xuất xứ Mexico

Môi Trường Vận Hành

Phạm vi nhiệt độ -20°F đến 145°F  
(-29°C đến 63°C)

Độ ẩm ổ 
cứng lưu trữ 

5% - 95%

Độ ẩm khi vận hành 10% - 95%

Các Chuẩn Quy Định

Các chứng nhận về tuân thủ môi trường:

MIL-STD-810H, MIL-STD-461G, 
ANSSI/ISA.12.12.01, IEC 60529
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Khung giờ 
hỗ trợ

Gói Bạc 
(Silver)

Gói Vàng 
(Gold)

Gói Bạch Kim 
(Platinum)

Tạo ticket (Phiếu) 
qua My OPSWAT

12 giờ
(ngày làm việc) 

24 giờ
(ngày làm việc) 24 giờ

Qua Live Agent Chat 12 giờ
(ngày làm việc) 

24 giờ
(ngày làm việc) 

24 giờ
(ngày làm việc) 

Qua Điện thoại CIRCLE-XMARK
24 giờ

(ngày làm việc) 24 giờ

MetaDefender Media Validation Agent và Media Firewall chặn 
thiết bị lưu trữ tiếp cận hạ tầng trọng yếu nếu chưa được xác thực

Dịch vụ Hỗ trợ và Quản lý Kiosk
Với nhiều địa điểm văn phòng trên khắp thế giới, đội ngũ hỗ 
trợ OPSWAT có thể cung cấp cho bạn dịch vụ hỗ trợ kỹ thuật 
24x7x365. Bạn chỉ cần tập trung vào những vấn đề quan 
trọng  trong kinh doanh và các chuyên gia kỹ thuật của chúng 
tôi sẽ phục vụ, duy trì và quản lý Kiosk, đảm bảo đủ điều kiện 
vận hành.

M E T A D E F E N D E R  K I O S K  M O B I L E

opswat.com/get-started
©2025 OPSWAT Inc. Tất cả các quyền được bảo lưu, thương hiệu OPSWAT, MetaScan, MetaDefender, MetaDefender MFT,  IT Access, NetWall, Industrial Firewall, 
bộ nhận diện thương hiệu OPSWAT, thương hiệu O. “Trust no file. Trust no device” là nhãn hiệu bản quyền của công ty OPSWAT.  Được cập nhật vào 2025-03

https://www.opswat.com/support
https://www.opswat.com/get-started

